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1. Objetivo

Definir as diretrizes para identificação, análise, tratamento e monitorização dos riscos de segurança

da informação na Kicol Tecnologia e Serviços LTDA.

2. Processo de Gestão de Riscos

2.1 Identificação de riscos

• Ameaças e vulnerabilidades conhecidas nos sistemas e infraestrutura;

• Alterações no ambiente tecnológico;

• Requisitos de segurança dos clientes;

• Alertas de segurança dos fornecedores;

• Incidentes de segurança anteriores.

2.2 Tratamento de riscos

• Mitigar: implementar controlos que reduzam a probabilidade ou o impacto;

• Aceitar: aceitar o risco com registo formal;

• Transferir: transferir o risco para terceiros;

• Evitar: eliminar a atividade que gera o risco.

3. Gestão de Riscos em Fornecedores

A Kicol Tecnologia avalia os riscos de segurança dos fornecedores e plataformas de terceiros,

considerando certificações, práticas de encriptação, histórico de incidentes e conformidade com a

LGPD.

4. Revisão

Esta política será revista anualmente.

Versão Data Descrição Responsável

1.0 03/03/2026 Versão inicial do documento Eduardo Macedo

5. Aprovação
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