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1. Objetivo

Estabelecer as regras e procedimentos para concessao, revisdo e revogacdo de acessos a
sistemas, servidores, repositérios de codigo, bases de dados e demais recursos tecnolégicos da
Kicol Tecnologia e Servi¢cos LTDA.

2. Principios

» Menor privilégio: cada pessoa recebe apenas o nivel de acesso estritamente necessario;

» Necessidade de saber: 0 acesso é concedido somente quando ha necessidade legitima
de negdcio;

» Responsabilidade individual: cada acesso € vinculado a uma identidade individual; a
partilha de credenciais é proibida.

3. Autenticacéo

As palavras-passe devem ter no minimo 12 caracteres e ser armazenadas exclusivamente em
gestor de palavras-passe encriptado. A autenticacdo de dois fatores (2FA) é obrigatéria em todos
0s servigos que a disponibilizem. O acesso aos servidores de producéo € realizado exclusivamente
por meio de chaves SSH.

4. Concessao e Revogacao

Atualmente, o acesso a infraestrutura de producgédo é restrito ao diretor e responsavel técnico. Os
acessos sdo revistos trimestralmente. Aquando do término de qualquer vinculo profissional, todos
0S acessos séo revogados imediatamente.

5. Revisao

Esta politica sera revista anualmente.

Versédo Data Descricao Responsavel

03/03/2026 Verséo inicial do documento Eduardo Macedo

6. Aprovacao
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