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1. Objetivo

Definir as diretrizes e procedimentos para realizacdo de coOpias de seguranca (backups) e
recuperacdo de dados dos sistemas e projetos mantidos pela Kicol Tecnologia e Servicos LTDA.

2. Estratégia de Copias de Seguranca

* Bases de dados de producéo: copia de seguranca didria automatizada;
* Ficheiros de aplicacédo e configuracédo: copia de seguranca didria automatizada;
» Cadigo-fonte: versionado continuamente no GitHub (repositérios privados);

» Configuracdes de servidor: copia de seguranca apos cada alteracao significativa.

2.1 Armazenamento e retengé&o

* Armazenamento em ambiente separado do servidor de produc¢éo;
« Transferéncia por canais encriptados (SFTP/SCP);
» Retencé@o minima de 30 dias para cOpias diarias e 6 meses para mensais;

* Acesso restrito ao responsavel técnico.

3. Testes de Restauro

A integridade das cépias de seguranca € validada trimestralmente por meio de testes de restauro.

4. Procedimento de Recuperacéo

« Identificacéo da causa e ambito da perda;

« Selecao da copia de seguranca mais recente e integra;
» Restauro em ambiente de validagéo;

* Verificag@o de integridade;

« Aplicacdo no ambiente de producéo;

» Comunicacéo ao cliente afetado, quando aplicavel.

5. Revisao

Esta politica sera revista anualmente.

Verséo Data Descricao Responsavel

03/03/2026 Versao inicial do documento Eduardo Macedo
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6. Aprovacao

Eduardo Macedo

Diretor / Responsavel Técnico
Kicol Tecnologia e Servicos LTDA
3 de marc¢o de 2026
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