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1. Objetivo

Estabelecer as praticas e diretrizes de seguranca adotadas durante o ciclo de desenvolvimento de
software na Kicol Tecnologia, garantindo protecdo contra vulnerabilidades e ameacas conhecidas.

2. Principios de Desenvolvimento Seguro

2.1 Protecao contra vulnerabilidades comuns (OWASP Top 10)
* Injecdo (SQL, NoSQL, OS): utilizacdo obrigatoria de consultas parametrizadas;

» Autenticacdo quebrada: implementacdo de autenticacdo robusta com hash seguro e
suporte a 2FA;

» Exposicéo de dados sensiveis: encriptacdo em transito (HTTPS/TLS) e em repouso;
* XSS: sanitizagdo e escape de todas as saidas renderizadas no navegador;
* CSRF: utilizacdo de tokens anti-CSRF em todas as operacdes que alterem estado;

» Configuracdes inseguras: remoc¢éao de credenciais predefinidas, desativacdo de debug
em producéo;

« Componentes vulneraveis: dependéncias mantidas atualizadas e verificadas.

2.2 Gestao de credenciais

« Credenciais e tokens nunca séo incluidos no cédigo-fonte;
» Todos os segredos sdo armazenados em variaveis de ambiente;
« O ficheiro .env é incluido no .gitignore;

* Credenciais de producéo diferem das de desenvolvimento.

2.3 Separacao de ambientes

Os ambientes de desenvolvimento, homologacéo e producéo séo separados. Dados de producao
néo sao utilizados em ambientes de teste.

3. Testes de Seguranca

Testes de seguranca sédo realizados antes de cada implementacdo em producédo. Vulnerabilidades
identificadas s&o corrigidas antes da publicacao.

4. Revisao

Esta politica sera revista anualmente.
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Verséo Data Descricao Responsavel

03/03/2026 Versao inicial do documento Eduardo Macedo

5. Aprovacao

Eduardo Macedo

Diretor / Responséavel Técnico
Kicol Tecnologia e Servigos LTDA
3 de marco de 2026

Documento de uso interno — Classifica¢éo: Uso Interno Péagina 3



