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1. Objetivo

Definir os procedimentos para identificacdo, contencéo, erradicagdo, recuperacdo e comunicagao
de incidentes de seguranca da informacéo na Kicol Tecnologia e Servigcos LTDA.

2. Classificacéo de Incidentes

- Vazamento de dados, acesso nao . ,
Critica ) ~ Imediato (até 1 hora)
autorizado a produgédo, ransomware

Vulnerabilidade explorada,

Alta indisponibilidade de servigo

Até 4 horas

Tentativa de acesso bloqueada,

Média ) Até 24 horas
comportamento anémalo

. Alertas informativos, ,
Baixa . . Até 72 horas
tentativas de phishing

3. Etapas de Resposta

« Identificacdo: monitorizacdo continua dos sistemas e analise de alertas;

» Contencédo: isolamento imediato do recurso comprometido;

 Erradicacédo: remocéo da causa raiz e corre¢do da vulnerabilidade;

» Recuperagao: restauro a partir de copias de seguranca e verificagdo de integridade;
* Notificagdo: comunicagéo ao cliente em até 48 horas;

* LicBes aprendidas: registo do incidente e revisdo dos controlos.

4. Canal de Comunicacao

Incidentes de seguranca podem ser reportados diretamente ao responsavel técnico da empresa.
Todas as comunicacdes séo tratadas com confidencialidade.

5. Revisao

Este plano sera revisto anualmente ou apos qualquer incidente significativo.

Versao Data Descri¢éo Responsavel

03/03/2026 Versao inicial do documento Eduardo Macedo
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6. Aprovacao

Eduardo Macedo

Diretor / Responsavel Técnico
Kicol Tecnologia e Servicos LTDA
3 de marc¢o de 2026
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